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活動目的
製造業分野におけるセキュリティ標準化動向や技術等の調査・研究活動と
会員企業・ユーザへの成果提供，展示会・各種会議での広報

設立
2005年4月

メンバー（50音順）
アズビル(株)，東芝インフラシステムズ(株)，(株)日立製作所，
(株)日立ハイテクソリューションズ，富士電機(株)，(株)堀場製作所，
三菱電機(株)，横河電機(株)

活動実績
ISA SP99 TR2を利用したセキュリティ対策の実践
NIST SPP-ICS ver1.0を利用したセキュリティ要件の分析
セキュリティ標準規格の調査
CPNI グッドプラクティスの検討
セキュリティ評価ツールの調査・改良
セキュリティ評価ツール J-CLICS の作成・拡充

1. SICE/JEITA/JEMIMAセキュリティ合同WG

JEMIMA本部 計測会館

4

はじめに
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2.1 制御システムに対するサイバー攻撃の変遷

*公開情報を元に作成[1]

米国水処理設備
サイバー攻撃

OT情報不正収集
(HAVEX)

ランサムウェア
アルミ工場被害
(LockerGoga)

制御装置向け
ワーム型マルウェアの報告

(PLCBlaster)

電力分野への
高度サイバー攻撃
(Dragonfly2.0)

ドイツ製鉄所への
標的型攻撃
(BSI report)

プラント安全計装
システムへの攻撃

(TRITON)

201720162010 2011 2012 2013 20182014 2015 2019

インド原発侵入
(Lazarus)

中東石油会社
大規模サイバー攻撃

(Shamoon)

イラン核施設
サイバー攻撃
(Stuxnet)

ウクライナ
サイバー攻撃停電
(BlackEnergy3)

ウクライナ
サイバー攻撃停電

(Industroyer)

ランサムウェア
制御システム被害

(WannaCry)
石油・ガス制御システム
ランサムウェア被害

(Ryuk)

制御通信
不正スキャン
(VPNFilter)

OT情報
不正収集
(Flame)

2020 2021

自動車
工場ライン向け
ランサムウェア

(EKANS)

米国石油
パイプライン
操業停止
(Darkside)

米国上水道
システム

サイバーテロ未遂

2022

エネルギー制御
システム攻撃未遂
(Industroyer2/

Pipedream)

2023

ランサムウェア
湾港物流

搬入作業停止

制御システムを狙うサイバー攻撃の主な事例 (ごく一部)

• 2010年以降，制御システムに対するサイバー攻撃の脅威が拡大

制御セキュリティの概要

制御システムの変化に合わせて，攻撃手法も巧妙化/高度化
[1] 阪田: 産業制御システムにおけるサイバーセキュリティ, 日本機械学会年次大会, 2024
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2.2 制御システムの特徴

情報システム 制御システム
セキュリティの優先順位 情報漏洩を防ぐ！

機密性＞完全性＞可用性
安全第一！
可用性＞完全性＞機密性

求められる可用性 サービスの停止を許容 サービスの停止は許容されないケースが多い
(24時間365日稼働)

守るべき対象 情報 設備，製品，サービス

技術のサポート期間 3~5年 10~20年

運用管理 情報システム部門 現場技術部門

優先事項が異なるため，制御システムの環境に合わせたセキュリティ対策が必要！

制御セキュリティの概要
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現場担当者～経営者のセキュリティスキル・意識の底上げが期待される

2.3 制御システムセキュリティの現状と課題
•既設システムのセキュリティ対策で不十分なものも散見
→予算・リソースとの兼ね合いで対策が実施できない…

•既存のガイドラインでは対応困難
→リスク評価や管理体制の構築等，プロセス面の負担が大きい

① 現状把握，セキュリティ対策の足掛かりとなるツール
② セキュリティの専門家ではない制御システム関係者にとって，わかりやすく実施しやすい！
③ 少ない設問数で，高い効果の期待できる対策

2013年 セキュリティ合同WG セキュリティ対策チェックツール J-CLICS開発
（協力：ユーザ企業，JPCERT/CC）

J-CLICS：Check List for Industrial Control System of Japan

制御セキュリティの概要

J-CLICSの目的
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3.1 J-CLICS STEP1/STEP2，攻撃経路対策編

項目 J-CLICS STEP1/STEP2 J-CLICS 攻撃経路対策編

位置づけ セキュリティ対策の最初のステップ セキュリティ対策の次のステップ

提供情報 まず何をすべきか 何を何のためにやるべきか

掲載内容 実施しやすく，高い効果が期待できる
推奨対策を掲載

優先度と過不足が分かる形で
推奨対策を記載

着眼点 対策の実施難易度・重要度 攻撃経路・手順・成立条件

基本対策 バランスを考慮した対策(本報告)

J-CLICS STEP1／STEP2との比較



11

3.2 J-CLICS 攻撃経路対策編 見直しのポイント

J-CLICS STEP1/STEP2作成時から，対策状況，リスク，技術のニーズが変化
攻撃経路対策編では対策の過不足，優先順位を検討

・優先度の考え方

・危険な経路への対策を優先
物理：どこからでも 時間：いつでも
手段：誰でも 機会：こっそり

・経路ごとに初期の手順への対策を優先
攻撃＝外部→内部への侵攻 ※外部で防ぐ

・不足 全体を知ってわかる
・過剰 重複を知ってわかる

 攻撃＝攻撃経路＋攻撃手順
 成立条件 ← 条件を崩せば

攻撃は成立しない
「全体」：攻撃経路

「重複」：攻撃経路に対する対策の重複

対策の過不足 対策の優先順位

足りないのは何色？

過不足

リスク 想定被害額
= ×

発生頻度←予測困難

J-CLICS STEP1／STEP2との比較
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3.3 J-CLICS 攻撃経路対策編の検討手順
１.保護対象と想定脅威の定義

３.対策マップの作成

２.脅威分析の実施

４.設問項目の検討と設問項目ガイドの作成
ISA-95 Purdue Model

攻撃経路
脅威

攻撃手順 成立条件
経路１ 手順 1 条件 1

手順 2
条件 2-a
条件 2-b

手順 3 条件 3
経路２ 手順 1 条件 1

手順 2 条件 2
手順 3 条件 3

攻撃者の想定
・セキュリティ境界外
・正規アクセス権無
攻撃経路の想定
・ネットワーク
・無線LAN
・持ち込みデバイス
・物理アクセス

対策目的の分類
防御、緩和、検知、回復
優先度の検討
①悪用されやすい経路
地理/時間/手段/機会

②攻撃初期を優先
経路別対策マップの作成
・攻撃手順と成立条件
・成立条件を崩す対策

脅威分析手法の検討
・攻撃経路  必ず経路を通る
・攻撃手順  特定手順が存在
・成立条件  条件を満たす必要
脅威分析の実施
・手順と成立条件を列挙
存在する脅威を把握

チェックリスト対策マップ 設問項目
ガイド

設問項目の検討
・できるだけ少ない設問で
対策マップの広い範囲を
カバーする内容

設問項目ガイドの作成
・チェックリストを解説
・ユーザー､有識者がレビュー

J-CLICS STEP1／STEP2との比較
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4.1 J-CLICS 攻撃経路対策編の構成

チェックリスト 設問項目ガイド 対策マップ

J-CLICS 攻撃経路対策編について
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4.2 J-CLICS 攻撃経路対策編 チェックリスト
• 設問数は19項目
• 設問Noと設問で構成
• 設問を読むだけで内容が把握できるように
具体的かつ簡潔に記載

J-CLICS 攻撃経路対策編について
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4.3 J-CLICS 攻撃経路対策編 対策マップ

防御策  緩和策  検知策 回復策

攻撃手順・成立条件 

• 攻撃経路（ネットワーク、無線LAN、持ち込みデバイス、物理アクセス）ごとに作成
• 攻撃手順と攻撃の成立条件を記載
• 成立条件ごとに対策（防御策、緩和策、検知策、回復策）を検討

各攻撃経路の
攻撃手順と成立条件を記載

J-CLICS 攻撃経路対策編について
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4.4 J-CLICS 攻撃経路対策編 設問項目ガイド
• 設問の解説書
• 攻撃経路対策の考え方
• 設問ごとの解説
• 背景・目的
• 想定される攻撃
• 対策概要
• 内容解説
• 参考文献
• コラム（読み物）

設問

背景・目的

想定される攻撃

対策概要

内容解説・対策例

参考文献

コラム
各経路や設問の解説は｢独立して読める｣よう構成

J-CLICS 攻撃経路対策編について
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対策マップ

4.5 J-CLICS 攻撃経路対策編 対策マップからチェック項目を作成

チェックリスト

対策を広範囲にカバーするよう
設問を設定

J-CLICS 攻撃経路対策編について



19

4.6 設問項目ガイド記載例① 攻撃経路

ネットワーク経路の場合

J-CLICS 攻撃経路対策編について
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4.7 設問項目ガイド記載例② 各設問への解説
J-CLICS 攻撃経路対策編について
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4.8 設問項目ガイド記載例③ 想定される攻撃，対策概要

ネットワーク経路
設問：QN3[強力な認証の実施]の場合

J-CLICS 攻撃経路対策編について
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4.9 設問項目ガイド記載例④ 内容解説・対策例，参考文献
J-CLICS 攻撃経路対策編について
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4.10 設問項目ガイド記載例⑤ コラム
J-CLICS 攻撃経路対策編について
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ではロールプレイをご覧ください
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・制御システム全般は論理
物理共に熟知している

・日々の業務でIT部門のシ
ステムを活用しているが、セ
キュリティには詳しくない

現場監督  監督さん

Player1

ロールプレイ概要

②ITさんに貰った各種標準やガイドラインを読
んでサイバーセキュリティ対策を検討しているが
制御システムへの導入に苦戦している。
何か良い手段はないか相談させてほしい。

①制御システムへのサイバーセキュリティ対策
の導入が決まり、業務経験のあるITさんが
担当となったので、現場監督に依頼をした。
 

IT部門担当  情シスさん

Player2

・制御システムの全体像は把握
しているが、普段関わりがない

・日々の業務はITシステムのリス
ク管理やセキュリティ対策を取り
扱っている
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27現場監督  監督さん

Player1

制御システム サイバーセキュリティ対策
「システム構成はわかる」
「リスクアセスメントは実施している」

「脅威分析??」
「ネットワークセキュリティ??」

制御システムへのサイバーセキュリティ対策導入に苦戦
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J-CLICS 攻撃経路対策編 ダウンロード
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ガイド文書
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ガイド文書
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ガイド文書
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対策マップ
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まとめ
J-CLICS 攻撃経路対策編を2023年3月に公開しました

• 攻撃経路ごとの対策に着目したセキュリティ自己評価ツール
• ネットワーク、無線LAN、持ち込みデバイス、物理アクセスの4経路について攻撃手順と対策を検討し、マップ化
• 検討結果に基づいて、19項目の設問を作成
• チェックリスト、設問項目ガイド、対策マップで構成
• 対策の過不足、優先順位がわかる内容
• JPCERT/CCで無償公開中

JPCERT/CC J-CLICS 公開ページ

JEMIMA委員会活動ページ
↓

産業計測機器・システム委員会
JPCERT/CC J-CLICS公開ページへのリンク
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表中の図はSICE/JEITA/JEMIMAセキュリティ合同WG内で作成したJ-CLICSから引用したものです．
J-CLICSは下記リンク先よりダウンロードできます．ご活用ください．

J-CLICS STEP1／STEP2（ICSセキュリティ自己評価ツール） (jpcert.or.jp)
J-CLICS 攻撃経路対策編（ICSセキュリティ自己評価ツール） (jpcert.or.jp)

https://www.jpcert.or.jp/ics/jclics.html
https://www.jpcert.or.jp/ics/jclics-attack-path-countermeasures.html
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